Folgenabschatzung

Was ist zu beachten?

Kurz bevor die Datenschutzgrundverordnung (DSGVO) im Mai 2018 in Kraft trat, war
die Verunsicherung bei vielen groB. Inzwischen ist es wieder ruhiger um das Thema
geworden. Dennoch diirfen Unternehmen den Datenschutz nicht aus den Augen ver-
lieren. Eine Risikobewertung in Form der Datenschutz-Folgenabschdtzung gehort
dabei zum Pflichtprogramm.

Was gehért in die Datenschutz- sie in dieser Form tatsachlich notwendig und ver-
Folgenabschétzung haltnismiBig sind. MaBgeblich dafiir ist immer der

Zweck, den es mit der Erhebung der Daten ver-
Wer die im Unternehmen verarbeiteten Daten folgt. W3hrend zum Beispiel bei einem Online-
schiitzen will, muss erst einmal die einge- Handel mit alkoholischen Getrinken die Erfas-
setzten Verarbeitungsprozesse und ihre sung und Verarbeitung des Geburtsdatums

daher, die Prozesse genau zu beschrei- lich festgelegten Mindestalters zuldssig
ben. Dargestellt werden muss dabei wire, ist dies bei der Bestellerin von Deko-

Risiken kennen. Im ersten Schritt gilt es ‘ M eines Bestellers zur Kontrolle des gesetz-

auch der Zweck dieser Datenverarbei- artikeln nicht der Fall.
tung und das dahinterstehende berech- \ Ebenfalls ermitteln muss das Unter-
tigte Interesse des Unternehmens. Bei nehmen die Risiken, die durch die geplan-
einer Videolberwachung koénnten dies ten Verarbeitungsprozesse fir die Betrof-
zum Beispiel Sicherheitsaspekte sein, bei fenen entstehen. Zu beurteilen ist dabei
besonderen personenbezogenen Daten _\ konkret, wie wahrscheinlich ein solches Ri-
waren gesetzliche Vorschriften der Auf- siko eintritt und wie schwer es in die Per-
zeichnung als Grund denkbar. sonlichkeitsrechte eingreift. Eingeteilt sind
Sind die Verarbeitungsprozesse genau die Risiken in die Klassen ,normaler Schutz-
bekannt, muss das Unternehmen ermitteln, ob bedarf", ,hoher Schutzbedarf" und ,sehr hoher
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Schutzbedarf”, wobei die hochste Risikoklasse
die groBten SchutzmaBnahmen erfordert. In die
hochste Schutzklasse fallen zum Beispiel sen-
sible Kranken- oder Steuerdaten. Daten mit nor-
malem Schutzbedarf sind dagegen die Anschrift
einer Person oder offentliche Telefonverzeichnis-
se. AbschlieBend muss das Unternehmen in der
Datenschutz-Folgenabschitzung die MaBnahmen
fixieren, mit denen es die ermittelten Risiken be-
wiltigen kann. Dazu zdhlen sdmtliche eingesetzten
Verfahren - online und offline, die fiir eine sichere
Verarbeitung der persdnlichen Daten sorgen.

Technische und
organisatorische MafRnahmen

Zusammengefasst werden in den SicherheitsmafB-
nahmen die technischen und organisatorischen
MaBnahmen (TOM). Beschrieben sind sie in Arti-
kel 32 DSGVO. Dabei beziehen sich die technischen
MaBnahmen auf den Vorgang der Datenverarbei-
tung. Dazu z3hlen alle MaBnahmen, die sich phy-
sisch umsetzen lassen. Beispiele dafiir sind die
Installation einer Alarmanlage, die Nutzung ab-
schlieBbarer Schrinke oder das Einrichten eines
sicheren Passworts am Rechner. Organisatorische
MaBnahmen dagegen beziehen sich auf die Rah-
menbedingungen des Datenverarbeitungsprozes-
ses. Dazu gehoren Vorgaben und Handlungsanwei-
sungen, die die Mitarbeiterinnen und Mitarbeiter
des Unternehmens beim Umgang mit Daten befol-
gen miussen.

Fiir Unternehmen wirken gut umgesetzte TOM
als rechtliche Absicherung und kénnen damit vor
hohen BuBgeldforderungen oder Strafen bewah-
ren. Sollten ndmlich zum Beispiel Behdrden oder
Betroffene den korrekten Umgang mit personli-
chen Daten anzweifeln, kdnnen sie als Nachweis
der etablierten Standards dienen. Festgelegt wird
in den TOM zum Beispiel, wer im Unternehmen

Zugang zu Datenverarbeitungsanlagen hat, Daten
ein- oder weitergeben oder Auftrdge zur Auf-
tragsdatenverarbeitung erteilen und kontrollie-
ren darf. Auch die Kontrolle liber die Verfligbar-
keit der Daten und ihre Zweckbindung ist Teil der
Regelungen.

Ziel der zu treffenden MaBBnahmen ist es, die
Vertraulichkeit von Daten und ihre Verfiligbarkeit
sicherzustellen. Das bedeutet auch, dass die Sys-
teme der Unternehmen belastbar gegeniiber mog-
lichen Stérungen sein miissen. Hinzu kommt, dass
nach einem Zwischenfall technischer oder physi-
scher Art die Daten vollstdndig wiederherstellbar
sein missen.

Was Unternehmen tun sollten

Wer bisher noch keine Datenschutz-Folgeab-
schatzung erstellt hat, sollte dies dringend nach-
holen. Dabei gilt es, bestehende Prozesse genau-
so einzubeziehen wie neue. Im Zeitablauf sollten
Unternehmen auBerdem priifen, ob die einmal er-
fassten Vorgdnge dem aktuellen Stand entspre-
chen und ihre Datenschutz-Folgeabschatzung bei
Bedarf anpassen.

Die TOM sollten ebenfalls daraufhin gepriift
werden, ob sie alle Verarbeitungsprozesse er-
fassen und auf dem neuesten Stand sind.
Wichtig ist auch, die einmal festgeleg-
ten technischen und organisatori-
schen MaBnahmen regelmdBig auf
ihre Wirksamkeit zu kontrollieren.
Denn nur so stellen Unternehmen
sicher, dass sie alles Machbare zum
Schutz personlicher Daten umset-
zen. Wirtschaftlich kann dies im
Schadenfall existenzsichernd wir-
ken.

Martina Schafer
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